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HiperLAN2

Bakgrund

För att möta morgondagens krav på trådlös nätverkskommunikation, har ETSI utvecklat standarden HiperLAN2, som är en förkortning av High Performance Radio Local Area Network. Standarden ska ha full interoperabilitet med ”höghastighets”-produkter inom wireless LAN. Kraven innefattar också stöd för QoS (Quality of Service), säkerhet, handover när man förflyttar sig mellan local areas och wide areas och även vid förflyttningar mellan offentliga och ickeoffentliga miljöer samt streaming video.

HiperLAN2 Global Forum

Tenovis (Bosch), Dell, Ericsson, Nokia, Telia och Texas Instruments drog 1999 igång HiperLAN2 Global Forum, ett konsortium för att främja HiperLAN2. H2GF arbetar för att HiperLAN2 ska bli en globalt accepterad bredbandslösning inom den trådlösa kommunikationen.

Mål

Målet är att de cellbaserade näten ska klara överföringshastigheten 20 Mbit/s (enligt Ola Sigurdson, Datateknik 3,0) per cell. Råbithastigheten kan däremot vara så hög som 54 Mbit/s. Kapaciteten delas av de användare som befinner sig i cellen.

UMTS och HiperLAN ska fungera tillsammans såtillvida att när en mobil terminal befinner sig inom basstationen för HiperLAN:ets cell så används denna. När terminalen lämnar HiperLAN-cellen så ska, utan att uppkopplingen bryts, terminalen byta till UMTS-cellen.

Man räknar med att släppa de första HiperLAN-produkterna under senare delen av 2001. Troligt är väl att det med HiperLAN blir som med SMS. Först händer ingenting, sedan händer ingenting, sedan händer allting.

Nätstruktur

Ett HiperLAN2 nätverk består typiskt av accesspunkter som kommunicerar med varandra och mobila terminaler via radiolänk, (bild nedan).
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När MT:n har accepterats av nätet så sker kommunikationen med en AP i taget och det är aktuell AP som ansvarar för förbindelsen.

Frekvenser, planering och multiplexering

Eftersom basstationen själv tar reda på vilka kanaler som inte används av närliggande celler och sedan väljer den lediga kanal med minst störningar, behöver man inte frekvensplanera som i exempelvis GSM. När den mobila terminalen sedan rör sig i nätet väljer den den basstationen med bäst uppmätt signalstyrka och minst störningar. Om en intilliggande cell kommer in på samma frekvens eller störningarna blir för höga, byter alla cellens enheter samt basstationen kanal (frekvens). När man använder sig av ad-hoc mellan terminalerna eller om ingen basstation finns blir en av enheterna cellkontrollant (master).

Det finns i dagsläget ingen specifikation över hur handover (roaming) mellan basstationerna ska ske, så tillverkarna kan skapa egna protokoll och lösningar vilket får till följd att roamingen med största sannolikhet fungerar olika bra för olika tillverkare.

Man kommer att i Europa använda sig av det för HiperLAN2 dedikerade fria frekvensbandet 5 GHz (5,15 – 5,35 GHz och 5,470 – 5,725 GHZ). I Sverige har, när detta skrivs, ännu ingen frekvens blivit tillåten att användas. Eftersom signaler studsar och följdaktligen tar olika vägar mellan sändare och mottagare har man valt att använda frekvensmultiplexeringen Ortogonal FrekvensDelning Multiplexering – OFDM. Detta för att minska störningar och att bitar tas emot fel. OFDM innebär att man sänder på - i det här fallet – 48 frekvenser för data och 4 frekvenser för synkronisering och kontroll samtidigt. Även konkurrenten 802.11a IEEE i USA använder sig av OFDM. 802.11a har liknande prestanda som HiperLAN2 och använder sig av samma frekvensområde. Maskinvarumässigt – bl.a. likartade modem och identiska radiodelar - går det att bygga produkter som är kompatibla med både 802.11a och HiperLAN2. Det som flera företag arbetar med nu är lösningar för att få programvaran för protokollen mellan mobil och basenhet att fungera med båda systemen.

Trafik

ATM (Asynchronous Transfer Mode), IP och IEEE1394 (Firewire) kommer att kunna användas över radiolänken. För varje enhet som kopplar upp sig reserverar basstationen bandbredd efter vad överliggande protokoll kräver, s.k. bandbreddsallokering. Detta för att garantera att realtidskrävande video tar sig fram utan störningar.

Säkerhet i HiperLAN

I HiperLAN2 stöds både autentisering och krypteringsprocesser. Autentiseringen sker både från AP till MT och från MT till AP. Detta för att försäkra att rätt MT har tillträde till rätt AP och tvärtom. Autentiseringen sker inte bara från det lokala nätet, utan från den autentiseringsmetod som används, som då har skapat egna nycklar som läggs in i systemet.

För att skydda systemet från avlyssning och ”man-in-middle” attacker finns det möjligheter att kryptera överföringen med olika krypteringsmetoder beroende på den information som sänds.

Standards

Autentisering – Network Access Identifier (NAI)/IEEE Addresser /X.509 certifikat

Kryptering – DES (Data Encryption Standard, 3DES och AES (Advanced Encryption                                               

Standard).

Autentiseringsprocessen

Uppkoppling

När en MT skall koppla upp sig mot en AP börjar den lyssna av broadcastkanalen (BCH) för att hitta den AP med bäst radiokontakt. Därefter kommer MT:n skicka en förfrågan om ett MAC-ID från AP:n. AP kommer då att skicka MAC-ID och även tala om vilken autentisering och krypteringsmetod som kommer att användas (om detta skall användas).

Om kryptering används kommer nu MT att skapa en Diffie-Hellman-nyckel så att all fortsatt kommunikation mellan MT och AP kommer att vara krypterad. Man kan också kryptera all Broadcast genom att ge alla MT som tillhör en AP samma krypteringsnyckel. Krypteringsprocessen kommer sedan att uppdateras med jämna mellanrum för att undvika fel i krypteringen och säkerheten.

Därefter kommer autentisering att ske och för detta finns det två metoder. Den första bygger på att AP och MT har varsin del av en nyckel som jämförs vid uppkoppling. Den andra metoden bygger på en publik nyckel som skapar en digital signatur. I HiperLAN stöds MD5, HMAC och RSA som autentiseringsalgoritmer. 

När krypterings- och autentiseringsprocesserna är klara kommer MT att begära en DCCH-kanal för att skapa en radiobarriär ( I HiperLAN även kallad ”Data Link Control communikation”). En MT kan begära flera DLC-kanaler beroende på grad av service (QoS).

Nerkoppling

Nerkopplingen kan ske på två sätt, den ena är att MT meddelar att kommunikationen kommer att avbrytas och den andra är om AP förlorar radiokontakten med MT. I båda fallen släpper AP alla resurser till berörd MT.

Krypteringsmetoder

HiperLAN kommer till en början att använda sig av krypteringsmetoderna DES, som står för Data Encryption Standard, och trippel-DES. HiperLAN kommer även att stödja nyare metoder för kryptering som Blowfish och AES (Advanced Encryption Standard).

DES är vad man kallar blockkrypto som arbetar i block om 64-bitar (8-bytes) och som genererar 64-bitars krypterad information. Till kryptofiunktionen behövs en 56-bitars (7-byte) nyckel som adderas med en byte felkontrollkod. Nyckel används både i kryptering och dekryptering.

Trippel-DES bygger på att man använder DES -funktionen i tre omgångar och på så sätt skapar en kryptering med 3*56 bitar, alltså 168 bitars kryptering.

AES är en ny krypteringsmetod som kommer att ersätta DES inom en snar framtid, eftersom DES är en ganska krånglig krypteringsmetod som går att knäcka med inte alltför mycket resurser. AES är däremot en mycket säker algoritm som är nästintill omöjlig att knäcka i dagsläget inom en rimlig tid och även mycket enklare att använda.

Ericsson WLAN High Security Solution 2.1

Ericsson har utvecklat en egen högsäkerhetslösning som komplement till deras ordinära Wlanlösning. Den innehåller en s.k. Guard som placeras mellan det fasta och det trådlösa nätet. Den agerar som en brandvägg och kan dessutom låsas in i ett serverrum vilket ytterligare ökar säkerheten då ingen kan komma åt den fysiskt. Man behåller den vanliga infrastrukturen i sitt WLAN med accesspunkter och cellplanering och den enda konfigurering som krävs i accesspunkterna är i stort sett ipkonfigurationen, dessa agerar nu endast som bryggor. All säkerhet administreras centralt från Guarden.

Fördelar mot WEP är:

· Mycket enklare att kontrollera och administrera

· Man får en mycket högre säkerhet

Man får både autentisering och kryptering som inte är beroende av någon specifik konfiguration på accesspunkterna eller på PC-korten, du kan alltså byta en AP eller ett PC-kort utan att behöva konfigurera om dem.

Innehåll och funktioner i Guarden

Guarden innehåller ett managementsystem för administration och drift, den körs som en javaklient.  Mjukvaran som används till användarna är en vanlig drivrutin som man installerar, det behövs alltså inte nya NIC om man går från standard till HighSecurity om du redan använder Ericssons system. Används något annat fabrikat så måste man byta NIC eftersom de har hårdkodat ett visst antal MAC-adresser i mjukvaran, dessa finns förstås bara på Ericssonkorten.

En stor fördel och funktion med WLAN Guard är att varje användare valideras individuellt genom att använda protokollet IKE (Internet Key Exchange) och Diffie-Hellman algoritmen.  Accesskontrollen är alltså baserad på användarens förmåga att identifiera sig själv och inte mot hårdvaran eftersom användaren måste ange ett användarnamn och ett lösenord. Att använda IKE innebär att en unik krypteringsnyckel genereras för varje användare, den delas inte mellan användare och sessioner och är transparent för NIC och AP.

Kryptering och Autentisering

När man använder WLAN Guard så blir det två inloggningar för användaren, en mot Guarden och en mot det fasta nätet. När användaren har loggat på mot Guarden så sätter den upp en säker IPSec-tunnel mellan MT (Mobile Terminal) och WLAN Guard. Tunneln säkrar datan genom att kryptera och autentisera paketen. De algoritmer som används är DES, 3DES och Blowfish och man använder mellan 40 och 448 bitar, standard är 128 bitars Blowfish. Under själva valideringen används en autentiseringsalgortitm som heter MD5 eller SHA1.

Diffie-Hellman Group används av IKE när sessionsnyckeln skapas före autentiseringen. Användaren och Guarden utbyter ett slumpmässigt nummer i en valideringsprocedur. Diffie-Hellman Group definierar vissa parametrar i utbytet och sedan används MODP-1024 bitar för själva valideringen. Man kan även använda en mindre säker 768-bits eller en långsammare men väldigt säker 1536-bitsalgoritm.

Hårdvara och komponenter

WLAN HighSecurity 2.1 stöder idag följande operativsystem och protokoll;

· Windows 98 SE

· Windows Millennium

· Windows NT 4.0 SP5

· Windows 2000 Professional

Det enda protokoll man kan använda är TCP/IP eftersom IPSec används.  Accesspunkterna måste konfigureras med fasta ipadresser för att de ska kunna övervakas och konfigureras genom Guarden. Det fasta nätet måste vara ett IEEE 802.3 Ethernet.

När man sätter upp en Guard så använder man hyperterminal och konfigurerar alla parametrar i TCP/IP samt lite andra inställningar. Sedan startar man om Guarden och administrerar resten från managementstationen som befinner sig på det fasta nätet. Man sitter aldrig fysiskt vid Guarden och arbetar.

WLAN Managementstation är en PC med lite mer minne och processorkraft och som förslagsvis är administratörens dator där man har installerat en javaklient och en monitorprogramvara. Den måste konfigureras med en statisk ipadress och måste befinna sig på det fasta nätet. Här lägger man till eller tar bort användare samt kan ställa in alla olika parametrar och funktioner som finns på Guarden t ex vilken kryptering man ska använda eller hur många bitar som ska användas i krypteringen. 

Public Key Infrastructure och Preshared Keys

WLAN HighSecurity stöder både PKI-certifikat (X.509 v3) och Preshared Keys. Varje användare får ett PKI certifikat från en “trusted authority” som kan vara t ex Posten eller Veritas. Man kan även göra egna certifikat om man har en Windows 2000 Server med certifikationsserver installerat. Det är alltså digitala certifikat som man tillverkar för varje användare, det innehåller detaljer om användaren såsom rättigheter, arbetsplats och dylikt. Användaren får sedan certifikatet på en diskett och kan enkelt installera det på sin dator. Det används sedan för att logga in på Guarden. I stora nätverk med många användare är det nästan ett måste att använda sig av PKI eftersom det är underlättar administrationen enormt. Certifikaten skapas bara en gång och man kan välja giltighetstid, samt dra in dem när som helst. De är heller inte bundna till en viss dator utan om användaren byter dator så är det bara att installera om certifikatet. Användaren kan även byta lösenord när han vill och det underlättar givetvis för en administratör.

Preshared Keys används mest i små nätverk, Ericsson rekommenderar upp till 50 användare. Administratören måste själv lägga upp varje konto med användarnamn och lösenord. Det är ett system som snabbt blir ohållbart om det är många användare.

WLAN Guard

Det finns två typer av Guarden, den ena är en fristående PC som bara stöder Preshared Keys. Den andra är en rackmonterad PC som kallas High Performance Guard och stöder både PKI och Preshared Keys. Båda modellerna körs med en Linuxkärna och har två nätverkskort, det ena är förstås till för den fasta sidan och måste ha en statisk ipadress och den andra ansluts till en switch som förgrenar sig ut till accesspunkterna. Den rackmonterade Guarden är att föredra eftersom den kan placeras i ett serverskåp och låsas in samt har bättre prestanda. Det enda sättet att komma åt att konfigurera accesspunkterna är via telnet eller http, detta kan bara göras från managementstationen som jag tidigare beskrivit. Det går inte heller att komma in i Guarden via telnet från någon annan dator än managementdatorn.

Den enklare Guarden stöder upp till tre AP med full last, och HighPerformance Guard stöder upp till fem AP. 

Källor:

HiperLAN/2 Global Forum

Datateknik 3.0

Nätverk & Kommunikation

Material från Ericsson Enterprise AB

Ericssons WLAN training program
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* En kyrka är väl en representativ bild, ty de har använt sig av trådlös kommunikation i flera tusen år!
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